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KWHT.Y
Smart Systems Service Infrastructure (S31)

Grundlage der Kommunikation in Wald und Holz 4.0 ist die dezentrale Vernetzung in einem Internet
der Dinge (Internet of Things, 10T). Diese WH4.0-Dinge umfassen WH4.0-Komponenten (Assets wie
Maschinen, Gerate, Personen und ihre Digitalen Zwillinge), WH4.0-Dienste (Softwaredienste) und
WH4.0-Mensch-Maschine-Schnittstellen (WH4.0-MMS) (Desktop-/Webapplikationen, Apps ...), die si-
tuationsspezifisch zu WH4.0-Systemen miteinander vernetzt werden (siehe Abbildung 0-1), um Wert-
schépfungsketten und damit Wertschopfungsprozesse abzubilden. Diese WH4.0-Dinge kénnen dabei
durch verschiedene technologische Ansatze abgebildet werden. Digitale Zwillinge kénnen ihre Lauf-
zeitumgebung entweder direkt am bzw. auf dem betroffenen Asset haben (Edge-Ansatz) oder auf ei-
nem Server betrieben werden (Cloud-Ansatz); dazwischen gibt es Mischformen (Fog-Ansdtze). Die An-
sdtze haben abhangig von Asset und Einsatzszenario verschiedene Vor- und Nachteile. Forstmaschinen
wie Harvester profitieren im Einsatz vom Edge-Ansatz, weil hier Daten lokal verarbeitet und dann erst
Uber Funkverbindungen libertragen werden. Assets, die keine Maschine darstellen (Wald, Polter, aber
auch Geodaten) hingegen bendtigen eine Laufzeitumgebung (Hard- und Software) in der Cloud. Die-
selben Uberlegungen lassen sich fiir Dienste anstellen (lokaler Lokalisierungs-Dienst im Edge-Ansatz
gegeniber Waldwachstumssimulations-Dienst in der Cloud) oder Mensch-Maschine-Schnittstellen (lo-
kale App auf dem Smartphone gegeniiber Webapplikation in der Cloud). Weitere Details dazu liefert
das KWH4.0 in Kiirze in einem Standpunkt zur Architektur.

Webapplikation Holz-
. mobilisierung
Auf dem - aia . information
Smartphone = management
Mensch-Maschine-Interafi@ige %,

Mensch- Anwendungen - Dienstleistungen

Maschine-
Schnittstellen Geschaftsprozesse Geschéftsprozesse Geschéftsprozesse

Digitale
Zwillinge
Physische

Assets

Abbildung 0-1: Vernetzung der ,,Dinge” in Wald und Holz 4.0 und ihre Verortung auf der Maschine (Edge) oder in der Cloud?
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Neben dieser technisch motivierten Heterogenitat gibt es diese im Cluster Wald und Holz auch auf
organisatorischer Ebene. Verschiedene Akteure mochten ihre WH4.0-Dinge typischerweise nicht auf
einer zentralen Plattform betreiben, sondern ihre eigene Wahl treffen.

1 Fotos (v. I.): A. Bohm, RIF; F. Heinze, RIF; S. Wein, WZL; A. Bohm; S. Wein; Michael Lorenzet / pixelio
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Damit in diesem dezentralen loT (bzw. Internet der WH4.0-Dinge) eine Vernetzung und damit Kommu-
nikation moglich ist, bendtigt man eine zentrale Infrastruktur bestehend aus wenigen zentralen Soft-
warediensten (diese sind selbst keine WH4.0-Dienste), Uber die sich WH4.0-Dinge mdglichst nur ein-
malig authentifizieren, gegenseitig finden und miteinander kommunizieren kénnen — unter Beriick-
sichtigung der ihnen jeweils zugewiesenen Berechtigungen. Das KWH4.0 entwickelt fir diese Zwecke
die Smart Systems Service Infrastructure (5°1) und stellt sie allen interessierten Partnern bereit.

Im folgenden Abschnitt 1 werden die grundlegenden Konzepte von Sl erldutert. Abschnitt 2 geht dann
im Detail auf die verwendeten Datenmodelle ein. Abschnitt 3 beschreibt die Autorisierung im Verzeich-
nis, Abschnitt 4 beschreibt das Verschllisselungskonzept fiir Nachrichten, Abschnitt 5 die Authentifi-
zierung und Abschnitt 6 zeigt Anwendungsfille fiir die Verwendung von S3I. Dieses Standpunktpapier
wird zudem ergdnzt um verschiedene Programmierbeispiele, die Sie unter https://git.rwth-
aachen.de/kwh40/s3i finden.

1 S3-Konzept

Der grundlegende Aufbau von Sl ist in Abbildung 1-1 dargestellt.

S3|-IdentityProvider
Regist. & Authent.

S3|-Broker S3|-Directory
Msg. Store & Forward DZ, Services, MMI

Abbildung 1-1: Grundkonzept der Smart Systems Service Infrastructure?

1.1 S3I-Directory

Das S?I-Directory ist das Kernelement von S3| und stellt einen Verzeichnisdienst dar, in dem Informati-
onen Uber alle WH4.0-Dinge verwaltet werden. Hier lassen sie sich registrieren, mit Informationen

2 Fotos: (0.) A. Béhm, RIF; Rainer Sturm / pixelio; Konstantin Gastmann / pixelio; Stefan Wein, WZL; A. B6hm; Peter Kamp / pixelio;
(u.) A. Bohm; F. Heinze, RIF; S. Wein; A. Bohm; S. Wein; Michael Lorenzet / pixelio
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versehen und verandern, Uber verschiedene Eigenschaften suchen und bei Bedarf wieder I6schen. Die
Authentisierung/Authentifizierung (als Antwort auf die Fragen ,Wer bist Du?” und ,,Bist Du wirklich
der, der Du vorgibst zu sein?”) ist dabei Aufgabe des S*I-IdentityProviders (s.u.). Der Zugriff auf die
Eintrdge des Directories wird (iber Policies rollenbasiert autorisiert (wodurch die Frage ,,Was darfst
Du?“ berlcksichtigt wird). Hier kann detailliert bis auf die Ebene einzelner Eintrdge festgelegt werden,
wer auf welche Information lesend, schreibend oder I6schend zugreifen darf (vgl. Abschnitt 3)

Die Informationen zu den WH4.0-Dingen im S3I-Directory umfassen allgemeine Angaben zu deren Iden-
tifikation, Typ, Rollen, wesentlichen Attributen, (hdufig) raumlicher Verortung und zum verwendeten
Datenmodell. Zentraler Bestandteil sind zudem Angaben zur Erreichbarkeit des jeweiligen WH4.0-
Dings in Form sogenannter Endpoints tGber Protokolle wie OPC UA, MQTT, REST oder liber das durch
den S%I-Broker bereitgestellte, Nachrichten-basierte S*I-B-Protokoll (s.u.). Der genaue Aufbau des Ver-
zeichnisses wird in Kapitel 2 dieses Standpunkts beschrieben. Die Authentifizierung am S3I-Directory
erfolgt Giber JSON Web Token (JWT)3, die iber den S%I-IdentityProvider bereitgestellt werden.

Die Software-technische Umsetzung des S3I-Directories erfolgt tiber Eclipse Ditto?, einer auch industri-
ell eingesetzten Open-Source-Plattform fiir Digitale Zwillinge mit MongoDB-Backend und einer Policy-
Infrastruktur zur Verwaltung der Autorisierungsdaten in S3I.

1.2 Sl-IdentityProvider

Der S°I-IdentityProvider stellt den zentralen Dienst fiir die Registrierung und Verwaltung von Identiti-
ten sowohl von Personen selbst als auch von WH4.0-Dingen dar. Er ermdglicht Authentisierung (,,Ich
bin es!”), bietet Authentifizierung (,Ist er es wirklich?“) und erlaubt dabei ein Single-Sign-On (SSO).
Dazu verwaltet er fur jede Identitdt Benutzernamen, Passwort (fiir Personen) bzw. ein Geheimnis (fur
WH4.0-Dinge). Nach einmaliger Anmeldung am S3|-IdentityProvider mit Benutzername und Passwort
bzw. mit Geheimnis stellt dieser zur Authentifizierung gegeniiber anderen ein JSON Web Token aus.
Dieses JWT kann sowohl fir die Authentifizierung gegeniiber den Diensten des S®I (Directory und Bro-
ker) als auch gegeniber beliebigen WH4.0-Dingen genutzt werden (sofern diese dies unterstiitzen kon-
nen und mochten). Insgesamt wird dadurch ein SSO im gesamten WH4.0-loT erméglicht.

Die Umsetzung des S°I -IdentityProviders erfolgt tiber die auch industriell eingesetzte Open-Source-
Software Keycloak®.

1.3 S3I-Broker

Der S%I-Broker bietet allen WH4.0-Dingen einen in S°l integrierten Dienst fiir eine Nachrichten-basierte
Kommunikation, vergleichbar mit einer formalisierten E-Mail. Er stellt einen optionalen Baustein von
Sl dar, der neben anderen Transportprotokollen wie OPC UA, MQTT oder REST von einem WH4.0-Ding
zur Vernetzung genutzt werden kann, aber nicht muss. Vorteil des integrierten Ansatzes ist, dass Dinge
mit relativ geringem Aufwand mit anderen kommunizieren kdnnen. Durch die Nutzung formalisierter
Nachrichten wird das S®/-B-Protokoll realisiert. Neben der Formalisierung der Struktur (vgl. Abschnitt
2.3) gehért auch ein integrierter Ansatz zur asymmetrischen Verschlisselung dazu, der tiber im S3I-
Directory hinterlegte 6ffentliche Schlissel realisiert wird. Nachrichten kénnen dabei in allen Richtun-
gen zwischen allen WH4.0-Dingen wie z.B. zwischen Menschen (genauer: deren MMS), zwischen
Mensch und Maschine (DZ oder Dienst) sowie untereinander zwischen Maschinen und zwischen Diens-
ten genutzt werden. Der dabei realisierte Store&Forward-Ansatz 16st das Problem der haufigen Nicht-
Erreichbarkeit von WH4.0-Dingen im loT von Wald und Holz 4.0. Andere klassische Industrie 4.0- oder

3 https://tools.ietf.org/html/rfc7519
4 https://www.eclipse.org/ditto/
5 https://www.keycloak.org/
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loT-Protokolle sind dafiir weniger geeignet, da sie verbindungsorientiert arbeiten und daher eine per-
manente Kommunikationsverbindung benétigten.

Technische Grundlage des S3I-Brokers ist das Advanced Message Queuing Protocol (AMQP)®. In Zusam-
menspiel mit einem AMQP-Broker kénnen dariber asynchron zunachst beliebige Nachrichten ausge-
tauscht werden, die in sogenannten Queues fiir die adressierten WH4.0-Dinge gespeichert werden.

Die technische Umsetzung des S3I-Brokers basiert auf dem auch industriell eingesetzten Open-Source-
AMQP-Broker RabbitMQ’.

1.4 Sl-Registration

Wahrend die zuvor genannten Dienste selbst nur maschinengeeignete Schnittstellen bieten, erlaubt
die Webanwendung S°I-Registration Personen den Zugriff auf S3I, um darin

e ihre eigene Identitat sowie die Identitdten der von ihnen verwalteten WH4.0-Dinge sowie
e diese WH4.0-Dinge selbst

zu verwalten (anlegen, verindern, l6schen). Im Hintergrund greift die S®-Registration dabei auf die
einzelnen S3l-Dienste zu.

Die eigentliche technische Umsetzung der Webanwendung ist derzeit noch in der Konzeptionsphase.

Es steht bereits ein entsprechender Dienst S°I-Config zur Verfiigung. Uber eine REST APl erméglicht er
die Registrierung und das Loschen von Personen sowie das Anlegen und Loschen von WH4.0-Dingen.
S%I-Config stellt dabei sicher, dass diese Aktionen koordiniert in allen drei Teil-Diensten (IdentityProvi-
der, Directory und Broker) des S®I durchgefiihrt werden.

1.5 S3-Repository

Als Erganzung bietet S°I das S°/-Repository als Cloud-Speicher fir WH4.0-Dinge an. In diesem (ebenso
wie dem S|-Broker) optionalen Zusatzangebot kdnnen insbesondere Digitale Zwillinge gehostet wer-
den.

Die technische Grundlage fiir das S’I-Repository ist dabei (wie beim SI-Directory) Eclipse Ditto. Anders
als das S®I-Directory werden hier aber nicht nur die , Telefonbucheintrage” fir WH4.0-Dinge verwaltet,
sondern die WH4.0-Dinge selbst gespeichert. Dementsprechend handelt es sich um eine eigenstandige
Ditto-Instanz, neben der fiir das S°I-Directory.

2 S3lI-Datenmodelle

In diesem Abschnitt werden die fiir das S3I-Directory, fiir den S?I-ldentityProvider sowie fiir das S3I-B-
Protokoll verwendeten konzeptuellen Datenmodelle und ihre Abbildung auf JSON-Strukturen defi-
niert.

2.1 S3l-IdentityProvider

Der linke Teil von Abbildung 2-1 zeigt das konzeptuelle Datenmodell des S°I-IdentityProviders. Es um-
fasst die Verwaltung von Identitaten (/dentity), die liber einen Identifier (identifier) identifiziert werden
kénnen. Dabei wird unterschieden zwischen solchen Identitdten, die ein WH4.0-Ding beschreiben

5 https://www.amqp.org/
7 https://www.rabbitmg.com/
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(Thingldentity) und solchen, die eine Person, die S3I nutzt (Personidentity), beschreiben. Personen nut-
zen wie zuvor beschrieben Benutzername (username) und Passwort® (password) zur Anmeldung wih-
rend WH4.0-Dinge ein Geheimnis (secret) nutzen.

Dabei bestehen Verkniipfungen mit dem Datenmodell des S*I-Directory. Jedem WH4.0-Ding im S3I-
Directory ist zundchst genau eine Thingldentity im S3|-ldentityProvider zugewiesen (iiber die Beziehung
thingldentity), Gber die es identifiziert wird. Zusatzlich werden Personen (Personldentity) WH4.0-Din-
gen (Thing) zugeordnet (relatesToPerson) —im Sinne des Besitzes (ownedBy), der Administration (ad-
ministratedBy), bzw. der Nutzung (usedBy) durch eine Person oder der Reprasentation (represents)
einer Person.

Letzteres ist ein Spezialfall fir WH4.0-Dinge, die WH4.0-Komponenten aus einer Person und seinem
Digitalen Zwilling darstellen. Fiir Personen gibt es insgesamt drei Eintrage:

e Personldentity im S3I-ldentityProvider — die Identitit der Person selbst

e Thingldentity im S®l-ldentityProvider — die Identitit des Digitalen Zwillings der zugehérigen
WH4.0-Komponente dieser Person

e Thing im S®I-Directory — der Eintrag der WH4.0-Komponente dieser Person im Verzeichnis

Fiir alle sonstigen WH4.0-Dinge (Forstmaschinen, Berechnungsdienste, Apps ...) gibt es immer genau
zwei Eintrage:

e Thingldentity im S3l-IdentityProvider — die Identitdt des Digitalen Zwillings der zugehdrigen
WH4.0-Komponente dieses WH4.0-Dings (Forstmaschinen, Berechnungsdienste, Apps ...)

e Thing im SI-Directory — der Eintrag der WH4.0-Komponente dieses WH4.0-Dings (Forstma-
schinen, Berechnungsdienste, Apps ...) im S3I-Directory

Dariiber hinaus gibt es fiir jedes WH4.0-Ding die oben genannten Eintriage im S3l-ldentityProvider hin-
sichtlich Besitz und Administration.

2.2 S%I-Directory

Der rechte Teil von Abbildung 2-1 zeigt das konzeptuelle Datenmodell des S?I-Directories. Der Einstieg
erfolgt dabei (iber die Wurzel (Root) mit einer API-Version. Uber diesen Wurzelknoten sind alle vom
S3I-Directory verwalteten Dinge (Thing via things) erreichbar.

WH4.0-Dinge (Thing) haben einen type — also WH4.0-Komponente (component), WH4.0-Dienst (ser-
vice) oder WH4.0-MMS (hmi)) — und besitzen einen obligatorischen identifier (identisch zum identifier
der zugehdrigen Thingldentity im S3|-ldentityProvider) sowie einen Namen (name). Zudem verfiigen
sie Uiber einen offentlichen Schlissel (publickey), um dem WH4.0-Ding asymmetrisch verschliisselte
Nachrichten schicken zu kbnnen (vgl. Abschnitt 4). Optional kann im S3|-Directory eine Verortung (/o-
cation) abgelegt und aktuell gehalten werden, um auch rdumliche Anfragen nach WH4.0-Dingen (vor-
nehmlich nach physischen Assets) stellen zu kénnen. Zudem kann eine Information Uber das vom
WH4.0-Ding genutzte Datenmodell hinterlegt werden. Dies informiert einen Kommunikationspartner
z.B. beim Direktzugriff auf einen DZ per REST (ber die zu erwartenden Datenstrukturen, bspw. in Fo-
restML 4.0°. Jedes WH4.0-Ding kann (liber childThings) in Beziehung zu seinen etwaigen Teilen gesetzt
werden, wenn diese als eigenstiandige WH4.0-Dinge im S3I-Directory verwaltet werden, bspw. ein Holz-
LKW und ein daran montierter Kran oder eine Organisation und ihre Mitglieder. Zudem kann jedem
WH4.0-Ding eine Standard-WH4.0-MMS (defaultHMI) zugeordnet werden, lber die das WH4.0-Ding

8 Die Passworter werden in Keycloak natirlich nur als Hash gespeichert
9 Vgl. Umsetzungsstrategie des KWH4.0
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(insbesondere WH4.0-Komponenten) eine Benutzerschnittstelle bereitstellt bzw. eine Person stan-
dardmaRig erreichbar ist. Dies kann z.B. daflir genutzt werden, um die Bordcomputer-Bedienoberfla-
che (WH4.0-MMS) eines Harvesters (WH4.0-Komponente) oder die Standard-App (WH4.0-MMS) eines
Forsteinrichters (WH4.0-Komponente) zu definieren.

Jedem WH4.0-Ding kénnen Endpoints via allEndpoints zugeordnet werden, Gber die es mit dem jeweils
ausgewahlten Transportprotokoll (OPC UA, REST, MQTT, S3I-B ...) erreichbar ist und kommunizieren
kann. Dabei schrankt S3I die Auswahl der Protokolle nicht ein. Endpoints erlauben dann Zugriff auf die
komplette Struktur oder einzelne Eigenschaften und Services des WH4.0-Dings. Teile dieser Endpoints
kénnen zusatzlich als Standard-Endpoints (defaultEndpoints) definiert werden, an die im Zweifelsfall
Nachrichten geschickt werden sollen, um ggf. Mehrdeutigkeiten aufzulésen. Mehrere Standard-End-
points sollten dabei unterschiedliche Protokolle aufweisen.

| S3l-ldentityProvider 1 S3lI-Directory :
| [ |
| I |
| [ |
: S3l:1dentity : : S31::Root S3l:Link |
|
: identifier: ID : : apiVersion: string - association: string |
| 11 * :
| [ |
: : : things @ Thi !
argetThing ) |
I I . links  target |
| Il |
| (I S3l::Thing |
I Il defaultHMI 0.1 |
| [ - dataModel: string [0..1] 0.1 |
: : : - identifier: ID i |
| . hildThi - location: Location [0..1] thingStructure S31::0bject |
| ] ) ) 1 chi ngs name: string @————-  class siin |
| S3l::Personldentity S31::Thingldentity 1 |_<> - publicKey: base64Binary o.1[I Gentiien IgD :
: password: string - secret: string : : - - g vpe-ThingIvEE ’ |
| username: string 1, | thingldentity 1 :
| Il |
| | L1 values |
*
: \ : : relatesToPerson  * |
| N endpoints :
*
| IN services |
I Y |
: : : \ allEndpoints Slveine |
| [ \\ defaultEndpoints - attribute: string :
| I /7] - \value: string [0..*
| 1 \\ * | */ + _endpoints 9[0-1 :
| I
| [ \\ S31:Endpoint |« :
| (I .
| L \ - uri: URI [ ——endpoints . :
| 1 \\ S3l:Service |
| I
| 1 \ - parameterTypes: KeyValue [0..*] :
! [ ) . resultTypes: KeyValue [0..*] |
| 11 S3l::RelationshipToPerson serviceType: string |
| I
| 11 type: RelationshipToPersonType :
| Il |
I I |
| I K ] |
: : : «enumeration» «enumerati... S3l::Location S3I:Keyvalue | |
S3l:: S3l1::ThingType |
! I RelationshipToPersonType - latitude: double |
! [ component - longitude: double |
| [ ownedBy service |
: : : administratedBy hmi |
| 1 usedBy |
| 11 represents !
| 1| I

Abbildung 2-1: Das konzeptuelle Datenmodell des S3I-identityProviders (links) und des S3I-Directories (rechts)

Um dies ndher zu spezifizieren, kann die Struktur des WH4.0-Dings (bzw. die relevanten Teile davon)
bereits im S3I-Directory (via thingStructure) abgebildet werden. Dazu wird ein generisches objekt-ori-
entiertes Datenmodell aus Objekten (Object), Werten (Value), bereitgestellten Diensten (Service) so-
wie Objektstrukturen iber Verknlpfungen (Link) bereitgestellt. Durch die Generik dieses Datenmo-
dells kénnen dariber beliebige, konkret vom jeweiligen Ding verwendete Datenmodelle abgebildet
werden. Die jeweils instanziierten Elemente des konkreten Zieldatenmodells werden (iber die Eigen-
schaften Object::class, Value::attribute sowie Link::association spezifiziert. Den Objekten, Werten und
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Services kdnnen dann im Detail die Endpoints des WH4.0-Dings zugeordnet werden, um dariiber aus-
zudriicken, dass ein bestimmter Endpoint z.B. Zugriff auf ein Teilobjekt bzw. einen Teilobjektbaum bie-
tet, einen ganz bestimmten Wert eines Assets bereitstellt (z.B. Drehzahl des Motors eines Harvesters)
oder einen ganz bestimmten Service bereitstellt. Ein Value kann neben Endpoints auch einen gecach-
ten Wert (value) enthalten. Ein Service kann sowohl fiir die Beschreibung eigenstandiger WH4.0-
Dienste als auch fiir die von einer WH4.0-Komponente (iber ihren DZ bereitgestellten Funktionen ge-
nutzt werden. Dabei ist der Typ des Service (serviceType) — auch im Sinne eines Namens — zu spezifi-
zieren. Dariber hinaus konnen die notwendigen Eingangsparameter (parameterTypes) sowie Ergeb-
nistypen (resultTypes) als Schllissel-Wert-Paare (KeyValue) definiert werden. Der Schliissel beschreibt
dabei den Namen des Parameters bzw. Teilergebnisses, der Wert den zugehdrigen Datentyp. Datenty-
pen kdnnen in beiden Fallen sowohl einfache Datentypen (int, boolean, string ...) als auch Dateiformate
(als MIME-Typ) sein.

2.2.1 Abbildung auf JSON

Beispiele fir S3I-Directory-Eintrage und die Abbildung des konzeptuellen Datenmodells auf JSON fiir
das Zielsystem Eclipse Ditto als Grundlage des S®|-Directory zeigen die folgenden Abschnitte. Allgemein
werden in JSON Objekte auf JSON-Objekte (Maps) abgebildet. Objekteigenschaften werden zu Schlis-
sel-Wert-Paaren, mit dem Attributnamen als Schliissel und dem Attributwert als Wert. Dasselbe gilt
fur Verknlipfungen (Assoziationen) mit anderen Objekten. Als Sonderfall werden Mengen von KeyVa-
lue-Instanzen (flr parameterTypes und resultTypes) jeweils auf ein JSON-Objekt und damit eine Map
der entsprechenden Schllssel-Wert-Paare abgebildet. Spezifisch fiir Ditto wird der Thing::identifier auf
die thingld abgebildet, weil diese dort eine besondere Semantik hat. In diesem Zuge wird eine policyld
erganzt, die identisch zur thingld gesetzt wird und fiir die Rechteverwaltung von Ditto genutzt wird.
Alle IDs von Thingldentities sind UUIDs mit dem Namensraum s3i, z.B. ,,s3i:ef39a0ae-1f4a-4393-9508-
ad70a4d38a63“. Ebenso erfordert Ditto, dass samtliche spezifischen Eigenschaften der WH4.0-Dinge
unter attributes angeordnet werden. Insgesamt ergibt sich damit die Struktur gemaR der folgenden
Bespiele.

2.2.2 Beispiel: WH4.0-Komponente Harvester
Im Folgenden ist der beispielhafte Eintrag einer WH4.0-Komponente eines Harvesters und seines DZ
beschrieben.
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"thingId": "s3i:ef3%alae-1f4a-4393-9508-ad70a4d38a€3",
= yId": "s3i:ef3%alae-1f4a-4393-9508-ad70a4d38a63",
s": {
": "606d8b38-4c3f-46bd-9482-86748e108£32",
: "Harvester",

"location": {

"longitude": 10.117,

"latitude": 20.136

b 4 - r

component”,

"da odel™: "fml40",

"allEndpoints": [
"33ib://33i:ef3%a0ae-1f4a-4393-9508-ad70a4d38a¢63",

"opcua://...",
"mgtt://..."
1
"thingStructure™: {
"class": "fmld40.Harvester”,
"service

"

1.
"links": [{
"association"™: "fml40.Harvester.engine”,
"target": |
"class": "fml40.Engine”,
[{

"attribute™: "fml40.Engine.rpm”,

"endpoints™: ["mgtt://..."]

H

Abbildung 2-2: Directory-Eintrag fiir eine WH4.0-Komponente Harvester im JSON-Format
Im einzelnen umfasst die Beschreibung der WH4.0-Komponente ,Harvester” in Abbildung 2-2:

e Eine thingld (=identifier) ,,s3i:ef39...“

e eine policyld

e alle spezifischen Eigenschaften gemaR dem konzeptuellen Datenmodell des S*I-Directories un-
terhalb von attributes

e Die Angabe des Besitzers der Maschine (ownedBy) als identifier der zugehdrigen Personlden-
tity im S3l-IdentityProvider ,,606d...“

e Den Anzeigename (name) ,Harvester”

e Die raumliche Verortung (location) in Form von longitude / latitude

e Einen o6ffentlichen Schlissel fiir die sichere Kommunikation (publicKey)

e Den Typ (type) des WH4.0-Dings, hier component

e Das vom WH4.0-Ding verwendete Datenmodell (dataModel) ForestML 4.0 (,,fml40“), mit dem
die Struktur des DZ der WH4.0-Komponente beschrieben ist

e Die Liste aller Endpoints (allEndpoints) der WH4.0-Komponente Harvester, im Beispiel tiber S3I-
B, OPC UA und MQTT

e Einen Ausschnitt der hierarchischen Struktur (thingStructure) des DZ der WH4.0-Komponente
Harvester im weiter oben definierten Datenmodell

o Beginnend mit einem Wurzelobjekt (Object) der Klasse (class) ,,fml40.Harvester”
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o und einer Service-Funktion (services) mit Namen (serviceType)
,fml40.Harvester.getProductionData”, die Angabe des zugehorigen Endpoints
(endpoints) ,,s3ib://s3i:ef39a0ae-1f4a-4393-9508-ad70a4d38a63", der Spezifikation
einer leeren Parameterliste (parameterTypes) sowie der Riickgabewerte (resultTypes)
mit einem Wert ,productionData” vom Typ ,application/stanford2010+hpr*

o und einer Verknipfung (links) gemal Assoziation (association)
,fgml40.Harvester.engine” und einem Zielobjekt (target)

o Zielobjekt (Object) der Klasse (class) ,,fml40.Engine”

o und einem Wert (values) zu Attribut (attribute) ,,fml40.Engine.rpm” und Angabe des
zugehorigen Endpoints (endpoints) ,mqtt://...“, iber den dieser Wert abrufbar ist

2.2.3 Beispiel: WH4.0-Dienst Berechnung Bestandesinventurattribute
Im Folgenden ist der beispielhafte Eintrag eines WH4.0-Dienstes zur Berechnung von Bestandesinven-
turattributen beschrieben.

i": "s83i:ab0717b0-e025-4344-8598-bccald3d5d47",
i": "33i:ab0717b0-e025-4344-8598-bccald3dS5d47",
"

/"t "606d8b38-4c3f-46bd-9482-86748el108£32",

: "Bestandesinventurattribute-Dienst”,

833ib://831i:ab0717b0-2025-4344-8598-bccald3d5d47-1",
ib://33i:ab0717b0-e025-4344-8598-bccald3d5d47-2"

: "calculateStock",
["s3ib://s83i:ab0717b0-2025-4344-8598-bccald3d5d47-1"],
"surface": "application/zipped-shapefile”},
ock™: "double"}

e": "calculateStandAttributes”,
["s3ib://383i:ab0717b0-e025-4344-8598-bccald3d5d47-2"],
8% |

e": "application/zipped-shapefile”,

"referenceDate™: "date”

": {"result": "application/x-forestgml”}

}

Abbildung 2-3: Directory-Eintrag fiir einen WH4.0-Dienst zur Berechnung von Bestandesinventurattributen

Der in Abbildung 2-3 beschriebene WH4.0-Dienst ,Bestandesinventurattribute-Dienst” umfasst im
einzelnen:

e Eine thingld (=identifier) ,;s3i:ab07...“

e eine policyld

e alle spezifischen Eigenschaften gemaR dem konzeptuellen Datenmodell des S3I-Directory un-
terhalb von attributes

e Die Angabe des Besitzers des WH4.0-Dienstes (ownedBy) als identifier der zugehorigen Per-
sonldentity im SI-ldentityProvider ,,606d...“
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e Den Anzeigename (name) ,Bestandesinventurattribute-Dienst”

o Den Typ (type) des WH4.0-Dings, hier service

e Einen 6ffentlichen Schlissel fiir die sichere Kommunikation (publicKey)

e Die Liste aller Endpoints (allEndpoints) der WH4.0-Kompontente Harvester, im Beispiel iber

S°I-B

e Einen Ausschnitt der (hier flachen) Struktur (thingStructure) des WH4.0-Dienstes
o Beginnend mit einem typenlosen Wurzelobjekt (Object)
o zwei verknlpften Service-Funktionen (services)
o einmal vom Typ (serviceType) ,calculateStock”

mit Endpunkt (endpoints) ,$3ib://s3i:ab0717b0-e025-4344-8598-
bccald3d5d47-1

und Angabe der fiir den Aufruf notwendigen Parameter (parameterTypes)
konkret den Parameter ,surface” mit erwartetem Datentyp
»application/zipped-shapefile” (gezipptes ShapeFile) — d.h. im Sinne einer
BASE64-kodierten Datei

sowie Angabe der Datentypen und Namen der Rickgabewerte (resultTypes)
konkret den Riickgabewert ,stock” vom Typ ,,double”

o einmal vom Typ (serviceType) ,calculateStandAttributes”

mit Endpunkt (endpoints) ,$3ib://s3i:ab0717b0-e025-4344-8598-
bccald3d5d47-2“

und Angabe der fiir den Aufruf notwendigen Parameter (parameterTypes)
konkret den Parameter ,surface” mit erwartetem Datentyp
»application/zipped-shapefile” (gezipptes ShapeFile) — d.h. im Sinne einer
BASE64-kodierten Datei

und dem Parameter ,referenceDate” mit Datentyp , date”

sowie Angabe der Datentypen und Namen der Rickgabewerte (resultTypes)
konkret den Rickgabewert ,standAttributes” vom Typ ,application/x-
forestgml“ im Sinne einer BASE64-kodierten ForestGML-Datei

2.2.4 Beispiel: WH4.0-Komponente Forsteinrichter und seine WH4.0-MMS App
Im Folgenden ist der beispielhafte Eintrag einer WH4.0-Komponente des forstlichen Sachverstandigen
,Sachverstaendiger Schmitz” (also einer Person) beschrieben.
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Id": "s83i:2a2727eb-3beé-4c53-9300-6269a0969d43",
Id": "s3i:2a2727eb-3be6-4c53-9300-626%9a0969d43",

 q

"800ee8e8-4873-4792-9294-c81948710938",
...... 8-4873-4792-9294-c81948

Sachverstaendiger Schmitz",

"component”,
"fml40",
: "3831:6£58e045-£d30-496d-b519-al0b966£f1ab0l",

"al "
bute”: "fml40.Person.occupation”,
"value": "consultant”

"attribute": "fml40.Address.city”,

"value": "Arnsberg”

Abbildung 2-4: Directory-Eintrag fiir eine WH4.0-Komponente forstlicher Sachverstédndiger im JSON-Format

Im einzelnen umfasst die Beschreibung der WH4.0-Komponente aus einem Sachverstandigen und
seinem DZ in Abbildung 2-4:

Eine thingld (=identifier) ,s3i:2a27...”

eine policyld

alle spezifischen Eigenschaften gemiR dem konzeptuellen Datenmodell des S*I-Directory un-
terhalb von attributes

Die Angabe des Besitzers der WH4.0-Komponente (ownedBy) als identifier der zugehérigen
Personldentity im S3I-IdentityProvider ,,800e...“

Die Angabe der Person (Personldentity), die durch den DZ dieser WH4.0-Komponente repra-
sentiert wird (represents) als identifier der zugehorigen Personldentity des Sachverstandigen
im Sl-ldentityProvider ,,800e...“ (hier identisch zum Besitzer)

Den Anzeigename (name) ,Sachverstandiger Schmitz”

Den Typ (type) des WH4.0-Dings, hier component

Das vom WH4.0-Ding verwendete Datenmodell (dataModel) ForestML 4.0 (,,fml40“), mit dem
die Struktur des DZ der WH4.0-Komponente beschrieben ist

Die Angabe, dass das WH4.0-Ding mit dem identifier ,s3i:6f58...“ (also die App des Sachver-
standigen) die Standard-WH4.0-MMS (defaultHMI) von diesem WH4.0-Ding ist

Die Liste aller Endpoints (allEndpoints) der WH4.0-Komponente, im Beispiel ist die Liste leer,
weil der Sachverstandige ausschlieBlich tiber seine App (WH4.0-MMS) kommunizieren kann /
will
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Einen Ausschnitt der hierarchischen Struktur (thingStructure) des DZ der WH4.0-Komponente
,Sachverstandiger” im weiter oben definierten Datenmodell

o Beginnend mit einem Wurzelobjekt (Object) der Klasse (class) ,,fml40.Person”

o einem Wert (values) zu Attribut (attribute) ,fml40.Person.occupation” und direkter
Angabe des zugehodrigen Wertes ,consultant” — ohne Angabe eines Endpoints, der
Wert ist lediglich (iber das S3I-Directory verfiigbar

o und einer Verknipfung (links) gemal Assoziation (association)
,fgml40.Person.address” und einem Zielobjekt (target)

o Zielobjekt (Object) der Klasse (class) ,fml40.Address”

o und einem Wert (values) zu Attribut (attribute) ,fml40.Address.name” und direkter
Angabe des zugehorigen Wertes ,,Schmitz”“ — ohne Angabe eines Endpoints, der Wert
ist lediglich Giber das S3I-Directory verfiigbar

o und einem Wert (values) zu Attribut (attribute) ,fml40.Address.city” und direkter
Angabe des zugehorigen Wertes ,,Arnsberg” —ohne Angabe eines Endpoints, der Wert
ist lediglich Giber das S3I-Directory verfiigbar

"
’

von Sachverstaendigem Schmitz",

: ["s3ib://3831:6£58e045-£d30-49€6d-b519-al0b%€6£1ab01"™],
dpoints™: ["s3ib://83i:6£58e045-£d30-49€d-b519-alb%€6€£f1lab0l™]

Abbildung 2-5: Directory-Eintrag fiir die WH4.0-MMS App des forstlichen Sachversténdigen im JSON-Format

Die Beschreibung der WH4.0-MMS ,Forsteinrichter-App“ umfasst:

Eine thingld (=identifier) ,s3i:6f58...“

eine policyld

alle spezifischen Eigenschaften gemiaR dem konzeptuellen Datenmodell des S3I-Directory un-
terhalb von attributes

Die Angabe des Besitzers der WH4.0-MMS (ownedBy) als identifier der entsprechenden Per-
sonldentity im Sl-ldentityProvider ,,800e...“ (hier der Sachverstindige als Person)

Die Angabe der Administratoren der WH4.0-MMS (administratedBy) als identifier der zugeho-
rigen Personldentity im S3l-ldentityProvider ,800e...“ (hier der Sachverstindige als Person)
Die Angabe der Nutzung der WH4.0-MMS (usedBy) als identifier der zugehdrigen Personlden-
tity im S%l-ldentityProvider ,800e...“ (hier der Sachverstandige als Person)

Den Anzeigename (name) ,,App von Sachverstandigem Schmitz”

Den Typ (type) des WH4.0-Dings, hier hmi

Einen 6ffentlichen Schlissel fur die sichere Kommunikation (publicKey)

Die Liste aller Endpoints (allEndpoints) der WH4.0-MMS, im Beispiel ein S3I-B-Endpoint

Die Liste der Standard-Endpoints (defaultEndpoints) der WH4.0-MMS, im Beispiel der eine S3I-
B-Endpoint
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2.3 S3-B-Protokoll

Abbildung 2-6 zeigt das konzeptuelle Datenmodell zum Aufbau einer Nachricht (Message) fur das SI-
B-Protokoll des S*I-Brokers. Eine Nachricht umfasst Angaben zum sendenden WH4.0-Ding (sender) in
Form einer Identifikation aus dem S3I-Directory (identifier einer Thing-Instanz, siehe Abbildung 2-1)
sowie einem ldentifikator fir die Nachricht (identifier). Jeder Nachricht kdnnen ein oder mehrere Emp-
fanger zugeordnet werden (receivers), ebenso jeweils in Form von Identifikationen aus dem S3|-Direc-
tory.

S3I::B::Message
oK
E tedM e 1 iy o
b e LI = replyingToMessage: ID [0..1]
data: base64Binary - replyToEndpoint: URI [0..1]
signature: string [0..1] - sender: ID
S3l::B::Attachment l l
R . S3lI::B::UserMessage S31:B::
data: base64Binary ServiceMessage
filename: string - attachments: Attachment [0..*]
subject: string - serviceType: string
text: string
S31::B::
Value S31:B::
AttributeValueMessage
[ 1
S3l::B::ServiceRequest S3l::B::ServiceReply
S3l:B::
KeyValue Zr - parameters: KeyValue [0..*] - results: KeyValue [0..]
[ I I ]
S3I:B:: S3I:B:: S3I::B: S3I:B::
GetValueMessage SetValueMessage DeleteAttributeMessage CreateAttributeMessage
S3lI:B:: S31:B:: S31:B:: S31:B::
GetValueRequest SetValueRequest DeleteAttributeRequest CreateAttributeRequest
attributePath: string - attributePath: string - attributePath: string - attributePath: string
newValue: Value - newValue: Value
S3I::B:: S3I::B:: S3lI::B:: S3I::B::
GetValueReply SetValueReply DeleteAttributeReply CreateAttributeReply
value: Value - ok bool - ok bool - ok bool

Abbildung 2-6: Das konzeptuelle Datenmodell fiir Nachrichten des S3I-B-Protokolls, das fiir den S3I-Broker genutzt wird

Weiterer Bestandteil jeder Nachricht kann die Information sein, ob sie die Antwort auf eine vorherige
Nachricht darstellt (replyingToMessage mit deren identifier) oder an welchen Endpoint mogliche Ant-
worten zurlickgeschickt werden sollen (replyToEndpoint).

Nachrichten kdnnen in ihrer Gesamtheit verschliisselt und signiert werden (EncryptedMessage, Details
siehe Abschnitt 4).

Dariber hinaus gibt es drei grundlegende Ausprdagungen von Nachrichten:

e Menschenlesbare Nachricht zwischen Nutzern (UserMessage)
e Maschinelesbare Nachricht fir den Zugriff auf Service-Funktionen eines WH4.0-Dienstes oder
einer WH4.0-Komponente (ServiceMessage)
o zum Aufruf (ServiceRequest) und
o fir die zugehorige Antwort (ServiceReply)
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e Maschinenlesbare Nachricht fir den Zugriff auf Daten (AttributeValueMessage) des WHA4.0-
Dings
o Zum Lesen von Attributwerten (GetValueMessage) mit Anfrage (GetValueRequest)
und Antwort (GetValueReply)
o Zum Schreiben von Attributwerten (SetValueMessage) mit Anfrage (SetValueRequest)
und Antwort (SetValueReply)
o Zum Loschen von Attributen (DeleteAttributeMessage) mit Anfrage (DeleteAttribute-
Request) und Antwort (DeleteAttributeReply)
o Zum Erzeugen von Attributen (CreateAttributeMessage) mit Anfrage (CreateAttribute-
Request) und Antwort (CreateAttributeReply)

Eine UserMessage umfasst dann die (iblichen Felder fir E-Mail-artige Kommunikation fir Betreff (sub-
ject), Textinhalt (text) und Dateianhange (Attachment). Ein Attachment kombiniert Dateiname (file-
name) mit zugehorigen BASE64-kodierten Daten (data).

Die Angaben zu einer ServiceMessage korrespondieren zu den Angaben in Abschnitt 2.1 bzgl. der Spe-
zifikation von WH4.0-Dienst-Schnittstellen im S3I-Directory. Allgemein wird tiber den serviceType be-
schrieben, welche WH4.0-Dienst-Funktion beim Empfanger genau aufgerufen werden soll. Ein Aufruf
(ServiceRequest) enthalt dann die notwendigen Aufruf-Parameter (parameters) in Form einer Liste von
Schllssel-Wert-Paaren mit dem Parameternamen als Schliissel und Parameterwert als Wert. Analog
enthalt eine Service-Antwort (ServiceReply) die Ergebnisse (results) als Liste von Schliissel-Wert-Paa-
ren.

Uber eine AttributeValueMessage kann auf Eigenschaften eines WH4.0-Dings (i.d.R. einer WH4.0-Kom-
ponente) zugegriffen werden. Dieser Zugriff auf die Eigenschaften des WH4.0-Dings (z.B. auf die Eigen-
schaften einer Forstmaschine durch einen auf der Forstmaschine selbst (,,Edge”) bereitgestellten Digi-
talen Zwilling) selbst ist nicht zu verwechseln mit einem Zugriff auf den Eintrag des WH4.0-Dings im
S3I-Directory. Dazu sind jeweils verschiedene Parameter notwendig. In allen Varianten gibt der attri-
butePath den Pfad zum betrachteten Attribut des WH4.0-Dings an. Der value bzw. newValue be-
schreibt den gelesenen bzw. neu zu schreibenden Wert dieses Attributs. Beim verdandernden Zugriff
gibt ein Flag (ok) den Erfolgsstatus der Aktion als Antwort zuriick.

2.3.1 Abbildung auf JSON

Beispiele furr S*I-B-Nachrichten sowie die Abbildung des konzeptuellen Datenmodells auf JSON zeigen
die folgenden Abschnitte flir eine Nachricht zwischen Personen (2.3.2), einen Aufruf eines WHA4.0-
Dienstes (2.3.3) und eine Antwort eines WH4.0-Dienstes (2.3.4) sowie die Abfrage eines Attributwertes
einer WH4.0-Komponente (2.3.5) und die zugehoérige Antwort (2.3.6). Inhalte sind dabei beispielhaft
oder beispielhaft den eigentlichen Inhalt beschreibend (in spitzen Klammern).

Allgemein erfolgt die Abbildung des konzeptuellen Datenmodells auf JSON wie beim S3I-Directory. Wie
beim S3I-Directory auch werden KeyValue-Listen direkt auf ein JSON-Objekt mit Schliissel-Wert-Paaren
darin abgebildet. Der Typ einer Nachricht — also UserMessage, ServiceRequest oder ServiceReply,
GetValueRequest oder GetValueReply etc. — wird im JSON-Format Uber die Eigenschaft messageType
abgebildet.

2.3.2 Beispiel: Nachricht zwischen Personen

Abbildung 2-7 zeigt eine Benutzernachricht von einem Waldbesitzer an seinen Sachverstandigen — ge-
nauer zwischen deren jeweiligen WH4.0-MMS (z.B. ihren Apps). Im Einzelnen besteht die Nachricht
aus:

e Der thingld/identifier des sendenden WH4.0-Dings, hier der WH4.0-MMS (App) des Waldbe-
sitzers
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e Die Kennung (identifier) der Nachricht selbst

o Die Liste der Empfanger (receivers) mit einem Empfanger (dem Sachverstandigen) in Form der
thingld/identifier seiner WH4.0-MMS (App) (receiver)

o Der Typ der Nachricht (messageType) — hier eine Benutzernachricht (userMessage)

e Die Angabe des Endpoints, an den der Sender (Waldbesitzer) die Nachricht erwartet (replyTo-
Endpoint), hier der Endpoint seiner App

e FEine Liste von Dateianhangen (attachments) mit einer Datei ,foto.jpg” (filename) und ihrem
BASE64-kodierten Inhalt (data)

e Der Betreff (subject)

e Der Text (text)

3i:2aafd%7c-££05-42b6-8e4d-e492330ecs55",
"331:1385e09e-3e93-4c2f-92d3-345698c40407",
"331:6£58e045-£d30-496d-b519-alb%66f1lab0l™],

": "userMessage”,

int™: "s3ib://s31i:2aafd97c-ff05-42bé&-8e4d-e492330ec959",
[{
": "foto.jpg”,
.
"subject": "Ein Betreff",
"text": "Hallo Herr Schmitz, ... Mit freundlichen GriiBen, Maier"

}
Abbildung 2-7: Beispielhafte S3I-B-Nachricht zwischen Personen (JSON-Format)

2.3.3 Beispiel: Service-Aufruf

Abbildung 2-8 zeigt eine beispielhafte Nachricht zum Aufruf eines WH4.0-Dienstes zur Vorratsberech-
nung durch eine WH4.0-MMS, im Beispiel der App eines Sachverstandigen. Im Einzelnen besteht die
Nachricht aus:

e Der thingld/identifier des sendenden WH4.0-Dings, hier der WH4.0-MMS (App) des Sachver-
standigen

e Die Kennung (identifier) der Nachricht selbst

e Die Liste der Empfanger (receivers) mit einem Empfanger (dem WH4.0-Dienst) in Form von
dessen thingld/identifier (receiver)

e Der Typ der Nachricht (messageType) — hier ein Dienst-Aufruf (serviceRequest)

e Die Angabe des Endpoints, an den der Sender (Sachverstdndige) die Nachricht erwartet (reply-
ToEndpoint), hier der Endpoint seiner App

e Die Angabe, welche Service-Funktion (serviceType) genau aufgerufen werden soll, hier ,,calcu-
lateStock”

e Die Angabe der dazu notwendigen Aufrufparameter (parameters), hier der Parameter
»surface” mit einem BASE64-kodierten gezippten ShapeFile.

"sender": "s3i:6£58e045-£d30-496d-b519-a0b%é6flab0il”,
ws WE3k:0 da3-a2aa-47be-810c-%ecee97e7£db",
["s3i:ab0717b0-e025-4344-8598-bccald3d5d47"],
": "serviceRequest”,

nt": "s3ib://s83i:6£58e045-£d30-496d-b519-a0b%66£flab0l"
"calculateStock”,

®: {"surface™: “..."}

Ef L

Abbildung 2-8: Beispielhafte S3I-B-Nachricht zum Aufruf eines WH4.0-Dienstes (JSON-Format)
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2.3.4 Beispiel: Service-Antwort
Abbildung 2-9 zeigt die Antwort des WH4.0-Dienstes zur Vorratsberechnung an den Sachverstandigen
(bzw. dessen App) aus dem vorherigen Abschnitt. Im Einzelnen besteht die Nachricht aus:

e Der thingld/identifier des sendenden WH4.0-Dings, hier der WH4.0-Dienst

e Die Kennung (identifier) der Nachricht selbst

o Die Liste der Empfanger (receivers) mit einem Empfanger — der WH4.0-MMS (App) des Sach-
verstandigen — in Form von deren thingld/identifier (receiver)

o Der Typ der Nachricht (messageType) — hier eine Dienst-Anwort (serviceReply)

e Die Angabe, welche Service-Funktion (serviceType) genau aufgerufen wurde, hier ,calculate-
Stock”

o Die Angabe, auf welche Nachricht geantwortet wurde in Form von deren Kennung (identifier)

e DieErgebnisse (results), hier das Ergebnis ,stock” mit Wert ,123.4“ gemaR Spezifikation im S3I-
Directory

": ["831i:6£58e045-£d30-496d-b519-alb%6eflab0il"],
": "serviceReply”,
"calculateStock"”,
ge": "s83i:08938da3-a2aa-47be-810c-%eceed7e7£Ldb",

"results™: {"stock™: "123.4"}

Abbildung 2-9: Beispielhafte S3I-B-Nachricht mit dem Ergebnis eines WH4.0-Dienstes (JSON-Format)

2.3.5 Beispiel: Attributwert-Anfrage an Digitalen Zwilling

Abbildung 2-10 zeigt ein Beispiel fir die Anfrage eines Attributwertes. Der DZ eines Sagewerks fragt
den DZ eines Forwarders nach dessen Eigenschaften (,features”). Im Einzelnen besteht die Nachricht
aus:

e Der thingld/identifier des sendenden WH4.0-Dings, hier der Digitale Zwilling des Sdgewerks

e Die Kennung (identifier) der Nachricht selbst

e Die Liste der Empfanger (receivers) mit einem Empfanger — hier der DZ des Forwarders — in
Form von dessen thingld/identifier (receiver)

e Der Typ der Nachricht (messageType) — hier die Anfrage eines Attributwerts (getValueRequest)

e Die Angabe des Endpoints, an den der Sender die Nachricht erwartet (replyToEndpoint), hier
der S3I-B-Endpoint des DZ des Sagewerks

e Der Pfad zum relevanten Attribut, hier alle Eigenschaften gleichzeitig (,,features®)

3i:£5ea8%lc-530b-1lea-%a4e-74d02bc5ce32",

:2073c475-fee5-463d-bcel-£702bb0€£899",
c81c7£54-46£4-40d6-aceé-4bd0e8a7£084"],

(
[

:C8

": "83ib://3831i:2073c475-fee5-463d-bcel-£702bb06£895",

ath": "features”

Abbildung 2-10: Beispielhafte S3I-B-Nachricht fiir den Abruf eines Attributwertes eines Forwarders (JSON-Format)

2.3.6 Beispiel: Attributwert-Antwort von Digitalem Zwilling
Abbildung 2-11 zeigt ein Beispiel fiir die Antwort des Digitalen Zwilling des Forwarders auf die vorhe-
rige Anfrage eines Attributwertes vom Sagewerk. Im Einzelnen besteht die Nachricht aus:
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e Der thingld/identifier des sendenden WH4.0-Dings, hier der Forwarder

e Die Kennung (identifier) der Nachricht selbst

e Die Liste der Empféanger (receivers) mit einem Empfanger — hier das Sagewerk — in Form von
deren thingld/identifier (receiver)

o Der Typ der Nachricht (messageType) — hier die Riickgabe eines Attributwerts (getValueReply)

o Die Angabe, auf welche Nachricht geantwortet wurde (replyingToMessage)

e Der Wert (value) des abgefragten Attributs, hier alle Eigenschaften (,features”) des Forwar-
ders, konkret die mit dem Forwarder verknipfte Waage (verkirzt)

"sender™: "s3i:c81c7£54-46£4-40d€é-abeé-4bd0e8a7£08d",

fier": "s3i:b42e395d-b519-4£50-8bcf-1lcd32d47cTes"”,
: ["s831:2073c475-fee5-463d-bcel-£702bb0E£299" ],
": "getValueReply”,

oMessage™: "83i:f5eaf89lc-530b-llea-%ad4e-74d02bcS5ce32”,

"class™: "ml40::Composite”,
" [
": "ml40::Thing",

: "Waage am Forwarder",

"t

Abbildung 2-11: Beispielhafte S3I-B-Nachricht des DZ Forwarder mit dem Ergebnis zum Abruf eines Attributwertes (JSON-
Format)

2.4  S3l-Repository

Wihrend das S3I-Directory ein Verzeichnis aller WH4.0-Dinge einschlieRlich der (optionalen) Beschrei-
bung ihrer Struktur und ihrer Zugangspunkte bereitstellt, kann das ebenfalls auf Eclipse Ditto basie-
rende S*I-Repository die Daten der WH4.0-Dinge selbst JSON-basiert aufnehmen. Analog zum S3I-Di-
rectory wird durch das Basissystem Ditto zunachst nur eine Grundstruktur aus thingld und policyld
gefordert. Eigenschaften werden im Allgemeinen unter den Schlisseln attributes (fir eher statische)
bzw. features (fur eher variable) erwartet. Abbildung 2-12 zeigt diese Grundstruktur.

"331:7£654£13-11ac-413d-841c-10a8e431£c35",
"931:7f654f13-11ac-413d-841c-10a8e431£fc35",

Abbildung 2-12: Grundlegende Struktur eines Eintrags im S3I-Repository

Fiir die Modellierung von WH4.0-Dingen entwickelt das KWH4.0 das Datenmodell ForestML 4.0, das in
einem folgenden KWH4.0-Standpunkt nidher beschrieben wird. Wie im S3I-Directory wird die gemaR
des ForestML 4.0-Datenmodells aufgebaute, hierarchische Beschreibung eines WH4.0-Dings vollstan-
dig unterhalb des Schlissels attributes gefiihrt, um eine geschlossene Abbildung zu ermdglichen. Das
Ditto-Basissystem bietet jedoch eine optimierte Datenhaltung und einen optimierten Zugriff auf sich
haufig dndernde Eigenschaften unterhalb des Schliissels features. Daher empfiehlt das KWHA4.0 eine
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optionale Auslagerung solcher Werte in den features Bereich, die am Ursprungsort dann Uber ein spe-
zielles Schlisselwort , ditto-feature:idX” gekennzeichnet wird.

Wichtig ist festzustellen, dass ein und dasselbe konzeptuelle Datenmodell — fiir WH4.0 empfiehlt das
KWH4.0 ForestML 4.0 — leicht unterschiedlich auf die JSON-Strukturen im S%I-Directory bzw. im S3I-
Repository abgebildet werden:

Im SI-Directory erfolgt unterhalb des Schlissels thingStructure eine eher indirekte Abbildung
Uber das in Abbildung 2-1 definierte Metamodell aus S3I/::Object, S3I::Link, S3I::Value und
S3l::Service. Dadurch kénnen zunichst beliebige Datenmodelle (nicht nur ForestML 4.0) im S3I-
Directory abgebildet werden. Zudem kénnen durch diesen Ansatz auch die notwendigen Me-
tadaten des S%I-Directory insbesondere in Form der Endpunkte (S3I::Endpoint) mit den ent-
sprechenden Strukturen verknlpft werden. Beispielsweise kann so einem Attributwert eine
Endpoint-Adresse zugeordnet werden, tiber die der Wert abrufbar ist. Ebenso kann so die Sig-
natur einer Service-Schnittstelle definiert werden.

Im S°I-Repository erfolgt eine eher direkte Abbildung des (ForestML 4.0-) Datenmodells auf
JSON. Das heildt insbesondere aus Attributen und Assoziationen im Datenmodell werden un-
mittelbar Schliissel im JSON-Dokument. Service-Funktionen werden hingegen gar nicht abge-
bildet, weil sie keine Daten beschreiben und bereits (iber die Datenmodell-Beschreibung der
zugehorigen Klassen abgebildet sind. Objekte selbst werden hingegen identisch als JSON-Ob-
jekt mit Angabe der Klasse (class) spezifiziert.

2.4.1 Beispiel: Radlader
Abbildung 2-13 zeigt einen Ausschnitt eines in ForestML 4.0 modellierten Radladers, der im S3|-Repo-
sitory gespeichert ist.

Er wird Uber seine thingld s3i:7f654f13-11ac-413d-841c-10a8e431fc35 identifiziert. Dies ist
dieselbe ID wie sie auch im S3I-Directory und im S3I-IdentityProvider fiir dieses WH4.0-Ding
genutzt wird.

Die Zugriffsrechte werden Uber die Policy mit policyld s3i:7f654f13-11ac-413d-841c-
10a8e431fc35 spezifiziert.

Die komplette hierarchische ForestML 4.0-konforme Beschreibung des WH4.0-Dings liegt un-
terhalb des Schlissel attributes (Block ,, 1 im Bild). Zu beachten ist dabei der Unterschied zwi-
schen dem durch das Ditto-Basissystem definierten Schlissel features und dem gleichnami-
gen, durch ForestML 4.0 definierten Schliissel features (innerhalb Block ,,1“ im Bild), die eine
unterschiedliche Bedeutung aufweisen. Ndheres dazu im oben angekiindigten KWH4.0-Stand-
punkt zu ForestML 4.0.

Fir die optimierte Datenverwaltung und den optimierten Zugriff durch das Basissystem Ditto
konnen einzelne Eigenschaften in Ditto-Features ausgelagert werden (Block ,,2“ im Bild). Im
Beispiel ist dies insbesondere die Eigenschaft currentLevel des Tanks des Radladers (Block ,,1“
im Bild). Der Wert dieser Eigenschaft wird Gber das Schliisselwort , ditto-feature:id3“ in ein
Ditto-Feature mit der Kennung ,,id3“ ausgelagert (Block ,,2“ im Bild). Hinweis: Die anderen bei-
den ausgelagerten Features (,id1“ und ,,id2“) werden vom ausgeblendeten Teil des Beispiels
(,[9 lines]“) referenziert.



"thingId": "s3i:7£654f13-1lac-413d-841c-10a8e431£c35",
"policyId": "s3i:7f£654f13-1lac-413d-841c-10a8e431£fc35",
e S I I I e
I"class”: "ml40::Thing",

"name”: "Wheelloader", 1
s": [{"class™: "fml40::WheelLoader"}],

"class™: "ml40::Composite”,

argets”: [
{ [9 lines]
{ [9 lines]
{

"class™: "ml40::Thing”,
name”: "Tank of the wheel loader”,
n er”: "s3i:a6145£25-7680-437¢c-8d73-893979350al17",
es": [{"class"™: "ml40::Tank"}],
tures”™: [{
"class": "ml40::LiquidFillingLevel”,
: "ditto-feature:id3",

"class": "ml40::Dimensions”,
"weight": 15000
)'
"class"™: "fml40::Forwarding”},
{"class": "ml40::Location"}

Abbildung 2-13: ForestML 4.0-konform modellierter Radlader im S3I-Repository (1: ForestML 4.0-spezifischer Teil; 2: ausgela-
gerte Ditto-Features fiir optimierte Datenverwaltung)

3 Autorisierung im S3I-Directory

Details zur Autorisierung im S°I-Directory in S3| folgen in der néichsten Version dieses Standpunkts.

4 Verschlisselung und Signierung im S3I-B-Protokoll

Zur Verschliisselung und Signierung von Nachrichten wird im S3I-B-Protokoll das Verfahren Pretty
Good Privacy (PGP) (Abbildung 4-1) genutzt. Zur Kennzeichnung von S3I-B-Endpunkten, die verschlis-
selte (und auch unverschliisselte) Nachrichten unterstitzen, wird das URI Schema ,,s3ibs://“ genutzt.
Endpunkte, die nur unverschliisselte Nachrichten unterstitzen, sollen das URI Schema ,,s3ib://“ ver-
wenden.
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PGP ist ein Verschlisselungsstandard, der kryptographischen Datenschutz und Authentifizierung fir
die Datenkommunikation bietet. Die Network Working Group beschreibt das Open PGP Message For-
mat in RFC 4880"°. Das Format verwendet eine Kombination aus symmetrischen und asymmetrischen
Schlisseln.

Bei der Kryptographie mit symmetrischem Schlissel wird eine Nachricht mit denselben kryptographi-
schen Schliisseln ver- und entschliisselt. Die beiden Schliissel kdnnen unterschiedliche Formate haben,
sie basieren jedoch auf demselben ,,Geheimnis“. Dieses Geheimnis muss zwischen den beteiligten Par-
teien geteilt werden, was einen sicheren Kanal fir den Austausch des Geheimnisses voraussetzt. Die
asymmetrische Kryptographie vermeidet das gemeinsame Geheimnis. Jeder Benutzer stellt ein Schlis-
selpaar zur Verfliigung, das aus einem 6ffentlichen und einem privaten Schlissel besteht. Daten, die
mit einem dieser Schliissel verschliisselt sind, kdnnen nur mit dem entsprechenden Gegenstlick ent-
schlisselt werden. Unter der Voraussetzung, dass der private Schlissel immer privat gehalten wird,
bewirkt eine Verschliisselung von Daten mit dem 6ffentlichen Schlissel, dass nur der Inhaber des pri-
vaten Schlissels diese Daten entschlisseln kann. Auf diese Weise wird bei Verwendung des &ffentli-
chen Schliissels einer Person sichergestellt, dass nur sie die Nachricht entschliisseln kann, solange die
Zugehorigkeit des privaten Schliissels zum erwarteten Empfanger gewahrt bleibt. Auf diese Weise wird
die Vertraulichkeit einer PGP-Nachricht gewahrleistet.

Der private Schllssel kann nicht nur zur Entschliisselung, sondern auch zum Signieren von Nachrichten
verwendet werden. Auch hier gilt, dass nur der erwartete Besitzer des privaten Schliissels den privaten
Schllssel verwendet, so dass man, wenn Daten mit diesem Schliissel signiert werden, sicher sein kann,
dass dieser Besitzer die Nachricht signiert hat. Die Signatur einer Nachricht ist ein Hash!, der mit dem
privaten Schllssel verschliisselt wird. Sie wird an die eigentliche Nachricht angehangt. Wenn der Emp-
fanger die Signatur mit dem jeweiligen 6ffentlichen Schlissel des Versenders entschlisselt, sollte sie
mit demjenigen Hash der Nachricht ibereinstimmen, den er selbst berechnet hat. Wenn die Nachricht
geandert wird, wirde die Verifizierung fehlschlagen, da die Signatur nicht auf der gednderten Nach-
richt, sondern auf der urspriinglichen basiert, und mit dem Hash der verdanderten Nachricht verglichen
wird. Die Verwendung solcher Signaturen gewahrleistet die Authentizitat (,Kommt die Nachricht auch
wirklich vom angegebenen Absender?“) und Integritat der Nachricht.

Im Vergleich zwischen der Kryptographie mit symmetrischem und asymmetrischem Schlissel ist die
symmetrische Verschliisselung leichter, was bedeutet, dass sie weniger Rechenressourcen bendtigt
und dadurch im Vergleich zur asymmetrischen Verschliisselung schneller ist. Dennoch bietet sie keine
Authentifizierung der Nachricht durch Signaturen und ist problematisch hinsichtlich der Verteilung der
Schliissel. PGP kombiniert die Vorteile der asymmetrischen und symmetrischen Verschliisselung, in-
dem es die Daten mit einem symmetrischen Schliissel verschliisselt, diesen Schliissel mit einem Public-
Key-Kryptographie-Ansatz verschlisselt und zusammen mit den Daten versendet. Auf diese Weise wird
die relativ ressourcen- und zeitaufwandige Verschlisselung mit 6ffentlichem Schlissel nur auf den
symmetrischen Schlissel angewendet und die eigentliche Datenverschliisselung erfolgt schneller und
ressourcenschonender mit einem symmetrischen Schliissel. Der Prozess ist in Abbildung 4-1 darge-
stellt. Gibt es mehrere Empfanger, muss der symmetrische Schlissel fiir jeden Empfanger mit seinem
jeweiligen offentlichen Schlissel verschliisselt werden. Die Nachricht kann auch vor der Verschliisse-
lung signiert werden.

10 https://tools.ietf.org/html/rfc4880
11 Ein Hash ist hier im Sinne einer Prifsumme zu verstehen.
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Verschliisselung Entschliisselung

m

verschlisselte
Nachricht

IQPGBFSKNTMBCAC08eQ0GI2ICIcPgKXAGo3
JyRIUJalo16kEx4AIcGYGQcC/YSItLLHXBXLQASK

Nachricht zufalliger Schlissel

1QPGBF5KnTM I ACoQOGI2ICIcPgKXAGO3

4 JyRJUJanlﬁknc/YSIILHXBxLQASr
zufdllige tssel

IQPGBFSKnTMmQOGIZICICPgKXAGoB

i JyRIUJalo16k /YSItLHXBXLQAST
N: cht zufallige ussel 1QPGBFSKNTMBCAC08eQ0GI2ICIcPgKXAG03

%  JyRIUJalo16KEX4AIcGYGQC/YSItLHXBXLQASK
zufalliger schlissel

Verschliisselte
Nachricht

Nachricht

Abbildung 4-1: Verschliisselung und Entschliisselung von S3I-B-Nachrichten mit dem PGP-Verfahren'?

Der RFC-Standard schreibt keinen konkreten Verschlisselungsalgorithmus vor, sondern gibt an, wel-
che Algorithmen von einer PGP-Anwendung implementiert werden miissen, sollen und kénnen. In S3|
soll der RSA (Rivest-Shamir-Adleman)-Algorithmus mit einem 2048 Bit langen Schliissel fir die Ver-
schliisselung mit 6ffentlichem Schlissel und ein AES (Advanced Encryption Standard) mit einem 512
Bit langen Schlissel flir die symmetrische Verschliisselung verwendet werden.

5 Authentifizierung mit dem S3I-ldentityProvider

Im Kontext von S3 wird der OpenlID Connect (OIDC)*® Standard zur Authentifizierung genutzt. Konkret
kommen dabei zwei ,Login Flows” zur Verwendung.

5.1 Person und WH4.0-MMS

Soll sich eine Person iiber eine WH4.0-MMS authentifizieren, so wird der , Authorization Code Flow“**

genutzt. Vereinfacht gesprochen meldet sich die Person dazu mit ihrem Benutzernamen und Passwort
(gemaR ihrer Personidentity) an der WH4.0-MMS an. Die WH4.0-MMS authentifiziert sich dann mit
diesem Benutzernamen und Passwort (der Personldentity) sowie ihrem eigenen Geheimnis (ihrer
Thingldentity) gegeniiber dem S3I-IdentityProvider und erhilt dafiir ein JWT. Das JWT kann dann zur
Authentifizierung der Kombination aus Person und WH4.0-MMS gegeniber Dritten genutzt werden.

12 Abbildung basiert auf ,,How PGP encryption works” (https://en.wikipedia.org/wiki/Pretty_Good_Privacy#/media/File:PGP_diagram.svg)
von xaedes&jfreax&Acdx. Lizenz: CC BY-SA 3.0 (https://creativecommons.org/licenses/by-sa/3.0).

13 https://openid.net/connect/

14 https://auth0.com/docs/flows/concepts/auth-code
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5.2 WH4.0-Ding ohne Person

Soll hingegen ein WH4.0-Ding selbststéindig ohne direkte Beteiligung einer Person tatig werden, so
wird der ,,Client Credentials Flow“® genutzt. Hier authentifiziert sich das WH4.0-Ding nur mit seinem
Geheimnis (seiner Thingldentity) gegeniiber dem S3l-ldentityProvider und erhilt dafiir ein JWT. Das
JWT kann dann zur Authentifizierung des WH4.0-Dings gegeniiber Dritten genutzt werden.

6 Anwendungsfalle

Im Folgenden sind drei beispielhafte Anwendungsfille fiir das Zusammenspiel der S3I-Dienste beschrie-
ben. Diese kénnen auch mit den beiliegenden Code-Beispielen nachgestellt werden.

6.1 Nachrichtenaustausch zwischen Personen

Ein Waldbesitzer schickt seinem forstlichen Sachverstandigen eine vertrauliche Nachricht.

e Der Waldbesitzer gibt seine Anmeldedaten, also Benutzername und Passwort seiner personli-
chen ldentitat (Personldentity), in eine WH4.0-MMS ein — als Beispiel eine App

o Die App authentifiziert sich gegeniiber dem S3|-ldentityProvider und erhilt ein JWT
gemaR Abschnitt 5.1

e Der Waldbesitzer éffnet in seiner App einen Dialog zum Schreiben sicherer S3I-B-Nachrichten
und sucht nach dem Nachnamen seines Sachverstandigen

o Die App sucht im S3I-Directory nach dem eingegebenen Nachnamen und findet die
zugehorige WH4.0-Komponente des Sachverstandigen. Hierzu authentifiziert sich die
App mit dem JWT beim S3I-Directory.

o Da diese WH4.0-Komponente des Sachverstandigen (iber keinen eigenen Endpoint
verfuigt, fragt die App das S3I-Directory nach der Standard-WH4.0-MMS (defaultHMI)
dieser WH4.0-Komponente. Im Beispiel zeigt dieser Eintrag auf eine App des Sachver-
standigen.

o Von dieser WH4.0-MMS wihlt sie den Standard-S3I-B-Endpoint (aus defaultEndpoints).

o Der Waldbesitzer verfasst eine Nachricht mit Betreff und Text und hangt ein Foto als Dateian-
lage an
o Der Waldbesitzer driickt auf Senden
o Die App bildet eine JSON-basierte S*I-B-Benutzernachricht gemaR Abschnitt 2.3.2
= Mit sender als identifier der App des Waldbesitzers (eine WH4.0-MMS) und
receiver als identifier der App des Sachverstandigen (auch eine WH4.0-MMS)
» Unter replyToEndpoint tragt sie ihren eigenen S*I-B-Endpoint ein, damit Ant-
worten direkt an die App zuriickgeschickt (falls es sich nicht um die Standard-
WH4.0-MMS oder deren Standard-Endpoint halten sollte)

o Die App signiert und verschlisselt die Nachricht gemaf} Abschnitt 4

o Die App authentifiziert sich mit dem JWT am S3I-Broker

o Die App Ubergibt die verschliisselte Nachricht iber das AMQP-Protokoll an die in der
URI*® hinterlegte Queue des S*|-Brokers

e Der Sachverstandige erhalt eine Benachrichtigung von der WH4.0-konformen App auf seinem
Smartphone lber eine neue Nachricht

o Die App authentifiziert sich gegeniiber dem S3I-IdentityProvider und erhilt ein JWT
gemall Abschnitt 5.1

o Die App authentifiziert sich mit dem JWT gegeniiber dem S3I-Broker

15 https://auth0.com/docs/flows/concepts/client-credentials
16 Uniform Resource Identifier; https://tools.ietf.org/html/rfc3986
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o Der S3I-Broker benachrichtigt dazu die WH4.0-MMS des Sachverstindigen, im Beispiel
auch eine App, Uber die neue Nachricht in der Queue
e Der Sachverstandige ruft die neue Nachricht ab und liest sie
o Die App ruft die neue Nachricht aus ihrer Queue ab
o Die App pruft die Signierung des Nachrichteninhalts und entschlisselt ihn gemald Ab-
schnitt 4

6.2 Aufruf eines Dienstes zur Vorratsberechnung

Ein Sachverstandiger will fiir einen Umring den Vorrat Gber Fernerkundungsmethoden von einem
WH4.0-Dienst berechnen lassen.

e Der Sachverstandige nutzt dazu eine GIS-fahige App als WH4.0-MMS
e Der Sachverstiandige gibt seine Anmeldedaten, also Benutzername und Passwort seiner per-
sonlichen Identitat (Personldentity), in die App ein
o Die App authentifiziert sich gegeniiber dem S3I-ldentityProvider und erhilt ein JWT
gemall Abschnitt 5.1
e Der Sachverstandige zeichnet den gewiinschten Umring und ruft fiir diesen eine Funktion fiir
den Dienstaufruf in seiner App auf
o Die App authentifiziert sich mit ihrem JWT beim S3I-Directory
o Die App sucht im S3I-Directory nach WH4.0-Diensten mit "serviceType": "calculate-
Stock"
o Die App findet genau einen solchen WH4.0-Dienst
Die App ruft die Parameter-Beschreibung (parameterTypes) des zugehorigen Service-
Eintrags ab und erkennt daran, dass der (einzige) Parameter surface als gezipptes Sha-
peFile Gbermittelt werden soll ("surface": "application/zipped-shapefile") und stellt
den Umring entsprechend bereit
o Die App ruft die URI des Standard-S®-B-Endpoints dieses Service-Eintrags ab (aus
defaultEndpoints)
o Die App bildet eine JSON-basierte S3-B-Nachricht mit einem Service-Aufruf gemaR Ab-
schnitt 2.3.3
»  Mit sender als identifier der WH4.0-MMS (App) und receiver als identifier des
WH4.0-Dienstes
= Mit der Angabe ihres S3I-B-Endpoints fiir die Antwort (replyToEndpoint)
Die App signiert und verschlisselt die Nachricht gemaR Abschnitt 4
Die App authentifiziert sich mit ihrem JWT am S3I-Broker
Die App Ubergibt die verschliisselte Nachricht (iber das AMQP-Protokoll an die in der
URI hinterlegte Queue des S3|-Brokers
e Vorab einmalig bei seinem Start: Der WH4.0-Dienst zur Vorratsberechnung ...
o authentifiziert sich gegeniiber dem S|-IdentityProvider und erhilt ein JWT gemaR Ab-
schnitt 5.2
o verbindet sich mit dem S3I-Broker,
o authentifiziert sich bei ihm mit seinem JWT
e Im Betrieb beim Eintreffen der Nachricht von der App des Sachverstandigen: Der WH4.0-
Dienst zur Vorratsberechnung ...
o wird vom S3I-Broker liber die neue Nachricht in seiner Queue informiert
o ruft die neue Nachricht aus seiner Queue beim S*|-Broker ab
o prift die Signierung und entschliisselt die Nachricht gemaR Abschnitt 4
o parst den Service-Aufruf (ServiceRequest) und liest die Parameterdaten (parameters)
aus
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flhrt seine Funktionalitat aus (Vorratsberechnung)

packt das Ergebnis (results) als FlieBkommazahl ("stock”: 123.4) in eine JSON-basierte
S31-B-Nachricht mit einem Service-Ergebnis (ServiceReply) gemaR Abschnitt 2.3.4
signiert und verschlisselt die Nachricht gemall Abschnitt 4

liest die URI fiir die Antwort aus dem Feld replyToEndpoint der eingehenden Nachricht
aus

Uibergibt die Nachricht an die in dieser URI hinterlegte Queue des S3I-Brokers

e Der Sachverstandige erhilt eine Benachrichtigung von seiner App, ruft diese ab und bekommt
das Ergebnis angezeigt

o

Der Broker benachrichtigt die App des Sachverstandigen liber die neue Nachricht in
der Queue

Die App ruft die neue Nachricht aus ihrer Queue ab

Die App prift die Signierung des Nachrichteninhalts und entschlisselt ihn gemafk Ab-
schnitt 4

Die App identifiziert die Nachricht als Ergebnis (ServiceReply) eines vorherigen Service-
Aufrufs und zeigt das Ergebnis (results) der beauftragten Vorrats-Berechnung an

6.3 Abruf einer Eigenschaft einer Forstmaschine

Ein Sagewerk (bzw. der DZ der WH4.0-Komponente Sagewerk) bendtigt einen StanForD 2010-Daten-
satz von einem Harvester (bzw. vom DZ der WH4.0-Komponente Harvester), der dazu einen entspre-
chenden Service (als Funktionalitat des DZ) bereitstellt.

e Der DZ Sagewerk ...

@)

@)

o

o

authentifiziert sich gegentiber dem S3I-IdentityProvider und erhilt ein JWT gemaR Ab-
schnitt 5.2
authentifiziert sich mit dem JWT gegeniiber dem S3|-Directory
greift auf den Eintrag des ihm bereits per identifier bekannten DZ Harvesters zu und
sucht in dessen Struktur (thingStructure) nach einem Service-Eintrag mit "service-
Type": "fml40.Harvester.getProductionData" mit leerer Parameterliste (parameter-
Types) und Ergebnistyp (resultTypes) ‘"productionData": "application/stan-
ford2010+hpr"
ruft die URI des (bzw. eines) S3I-B-Endpoints dieses Service (Service::endpoints) ab
bildet eine JSON-basierte S3I-B-Nachricht mit einem Service-Aufruf (ServiceRequest)
gemal Abschnitt 2.3.3

» Mit sender als identifier der WH4.0-Komponente Sagewerk und receiver als

identifier der WH4.0-Komponente Harvester

=  Mit der Angabe seines S3I-B-Endpoints fiir die Antwort (replyToEndpoint)
signiert und verschllsselt die Nachricht gemal} Abschnitt 4
authentifiziert sich mit dem JWT am S®I-Broker
Ubergibt die verschllsselte Nachricht an die in der URI hinterlegte Queue des Brokers

e Der DZ Harvester ...

o

O O O O O

authentifiziert sich gegeniiber dem S|-ldentityProvider und erhilt ein JWT gemaR Ab-
schnitt 5.2

verbindet sich mit dem S3|-Broker und authentifiziert sich dort mit dem JWT

wird vom S3I-Broker (iber die neue Nachricht in seiner Queue informiert

ruft die neue Nachricht aus seiner Queue beim S3-Broker ab

prift die Signierung und entschliisselt die Nachricht gemal Abschnitt 4

parst den Service-Aufruf (ServiceRequest) und liest die Parameterdaten (parameters)
aus
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flhrt die gewahlte Funktionalitat (serviceType) aus (stellt StanForD 2010 Produktions-
daten als HPR-Datei zusammen)

packt das Ergebnis (results mit "productionData": "<BASE64-kodierter HPR-Dateiin-
halt>") in eine JSON-basierte S*I-B-Nachricht mit einem Service-Ergebnis (Service-
Reply) gemal Abschnitt 2.3.4

signiert und verschllsselt die Nachricht gemall Abschnitt 4

liest die URI fiir die Antwort aus dem Feld replyToEndpoint der eingehenden Nachricht
aus

ibergibt die verschliisselte Nachricht an die in der URI hinterlegte Queue des S*I-Bro-
kers

e Der DZ Sagewerk ...

o

@)
@)
@)

wird vom S3|-Broker benachrichtigt

ruft die neue Nachricht aus seiner Queue ab

prift die Signierung des Nachrichteninhalts und entschliisselt ihn gemaR Abschnitt 4
parst die Nachricht (ServiceReply) und ordnet das Ergebnis (results) intern dem zuge-
horigen Auftrag zu (via replyingToMessage)



